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1.Server vorbereiten LABOR: Windows Server 2025  
Windows Server 2025 Erstellen -> ISO-Download  

Virtuelle Maschine unter Hyper V erstellen  

 

 

 

 

NIC 1 ->  

beim Erstellen ausgewählt 
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PW: Admin1! 

Erst Einstieg im Server  
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Server IP +Subnetzmaske +Standardgateway 

 

Name Server ändern auf SRV-DC01  

Weiter mit  

 

Zwei Karten sind ersichtlich – mit doppelklicken und Details sehe ich, welche ein IP mit 
10.0.0.x gezogen hat, dann weiß ich, welche ich mit NIC-Internet bezeichnen muss. 

 

 

NIC 1 laut meinem Labor angepasst  NIC2 laut Plan (Aufgabenstellung)  

 

# Beide NICs und ihre IPs anzeigen: 
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Get-NetIPConfiguration | Select-Object InterfaceAlias, IPv4Address, IPv4DefaultGateway 

 
 

# Routing-Tabelle prüfen - nur eine Default-Route (via NIC-INTERNET): 
route print -4 

 
 

# Internetverbindung vom Server testen: 
ping 8.8.8.8 -n 4 

Test-NetConnection -ComputerName google.com -Port 80 
 

 

2. NAT + IP-Routing einrichten  

Windows-Kernel aktivieren 

 
# IP-Weiterleitung (IP Forwarding) dauerhaft aktivieren: 
Set-ItemProperty -Path 'HKLM:\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters' -Name 
'IPEnableRouter' -Value 1 -Type DWord 
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# Sofort wirksam machen (ohne Neustart): 
Set-NetIPInterface -Forwarding Enabled 
 
# Konfiguration prüfen: 
Get-NetIPInterface | Select-Object InterfaceAlias, Forwarding | Format-Table -AutoSize 

 

RRAS – Routing und RAS-Dienst einrichten  

 

 

auswählen  

 

 

 

 

 

  

 

 -> -> -> 

-> 
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Firewall für Routing konfigurieren  
# ICMP (Ping) auf beiden NICs erlauben: 
New-NetFirewallRule -DisplayName 'ICMP IPv4 eingehend' -Protocol ICMPv4 -IcmpType 8 -Direction Inbound -Action 
Allow 

 
 
# IP-Weiterleitung in der Firewall explizit erlauben: 
Set-NetFirewallProfile -Profile Domain, Public, Private -Enabled True 

 
 
# RRAS-Dienst Autostart sicherstellen: 
Set-Service -Name RemoteAccess -StartupType Automatic 
Start-Service RemoteAccess 
 

 

 
Get-ItemProperty -Path 'HKLM:\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters' -Name 'IPEnableRouter' 

IP-EnableRouter = 1?  

 
 

Aufgabe 3: Active Directory Domain Services 

• AD-Rolle installieren  
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• Server zu einem Domänencontroller heraufstufen  

 

 

 

Admin1!  
 

Anmelden in der Domäne 

 
Administrator 

Admin1! 
• DNS-Dienst auf eine bestimmte IP-Adresse festlegen: 

Cmd-Befehl 
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dnscmd /ResetListenAddresses 192.168.100.10 
• Die Konfiguration prüfen: 

dnscmd /info | findstr Listen   

im funktioniert nur dieser Befehl  
dnscmd /info  

 
 
AD -Status prüfen 

1.Zeigt Basisinfos zu deiner Domain (Name und Funktionslevel). 
Get-ADDomain | Select-Object DNSRoot, NetBIOSName, DomainMode 

 
 

Listet alle Domain Controller mit ihren IP-Adressen und Standorten (Sites) auf. 
Get-ADDomainController | Select-Object Name, IPv4Address, Site 

 
Prüft die grundlegende Netzwerk-Konnektivität der Domain Controller. 
dcdiag /test:connectivity 

 
 



Kriener Mario Windows Server 2025  15.04.2026 

Aufgabe 4: DNS – intern und mit Internet-Weiterleitung  

 

 

Forward-Lookupzone firma.local 
Im DNS-Manager: 
Forward-Lookupzonen 

 

Auswählen -> Doppel klicken  
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Reverse-Lookupzone 
im DNS-Manager: 
Reverse-Lookupzonen → Rechtsklick → Neue 
Zone  

Einstellungen:  

• Primäre Zone  

• AD-integriert  

Netzwerk-ID eingeben: 
192.168.100  

Assistent abschließen      

 

 

DNS-Auflösung testen  
# Intern testen – muss die INTRANET-IP zurückgeben: 
Resolve-DnsName www.firma.local -Server 192.168.100.10 

 
Resolve-DnsName srv-dc01.firma.local 
 
# Extern testen – Forwarder muss funktionieren: 
Resolve-DnsName google.com -Server 192.168.100.10 
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Resolve-DnsName microsoft.com 

 
 

Aufgabe 5 – DHCP-Server für das INTRANET 

  auswählen  

 

Servermanager -> Tools -> IPV4 -> Rechtsklick -> Neuer Bereich  

  

Ausschlüsse:  
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Leasedauer 8h  

 

Option003      Option006  

 

 

 

 

DHCP nur an NIC-INTRANET binden 
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nur NIC2 Intranet  

Kontrolle per PowerShell  

 

Server Kontrolle Ipconfig  

 

 

Windows  11 Client auf Hyper V erstellt  

123456 

 

Domänenbeitritt und IP-Prüfen  
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6.2 Routing-Test: Internet über den Server funktioniert  
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Trace-Tabelle 

 

 

 

 

Reservierung für Client 5.4 von vorhin einen Punkt zurück!!! 

 

Aufgabe 7: Benutzer, Gruppen und Organisationseinheiten  
# OU-Struktur per PowerShell anlegen 

New-ADOrganizationalUnit -Name "Firma" -Path "DC=firma,DC=local" 
New-ADOrganizationalUnit -Name "Benutzer" -Path "OU=Firma,DC=firma,DC=local" 
New-ADOrganizationalUnit -Name "IT" -Path "OU=Firma,DC=firma,DC=local" 
New-ADOrganizationalUnit -Name "Verwaltung" -Path 
"OU=Benutzer,OU=Firma,DC=firma,DC=local" 
New-ADOrganizationalUnit -Name "Produktion" -Path 
"OU=Benutzer,OU=Firma,DC=firma,DC=local" 
New-ADOrganizationalUnit -Name "Auszubildende" -Path 
"OU=Benutzer,OU=Firma,DC=firma,DC=local" 
New-ADOrganizationalUnit -Name "Computer" -Path "OU=Firma,DC=firma,DC=local" 
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Benutzer anlegen  
# Passwort definieren 
$pw = ConvertTo-SecureString "123456" -AsPlainText -Force 
 
# Benutzerliste 
$users = @( 
    @{Name="Max Mustermann"; Sam="m.mustermann"; OU="IT"}, 
    @{Name="Erika Muster"; Sam="e.muster"; OU="Verwaltung"}, 
    @{Name="Linda Schmidt"; Sam="a.schmidt"; OU="Auszubildende"}, 
    @{Name="Tom Berger"; Sam="t.berger"; OU="Produktion"}, 
    @{Name="IT Admin"; Sam="admin.it"; OU="IT"} 
) 
 
# Benutzer erstellen 
foreach ($u in $users) { 
    New-ADUser ` 
        -Name $u.Name ` 
        -SamAccountName $u.Sam ` 
        -UserPrincipalName "$($u.Sam)@firma.local" ` 
        -Path "OU=$($u.OU),OU=Benutzer,OU=Firma,DC=firma,DC=local" ` 
        -AccountPassword $pw ` 
        -Enabled $true 
} 
 
Gruppen anlegen  
$path = "OU=Gruppen,OU=Firma,DC=firma,DC=local" 
 
# OU für Gruppen (falls noch nicht vorhanden) 
New-ADOrganizationalUnit -Name "Gruppen" -Path "OU=Firma,DC=firma,DC=local" 
 
# Gruppen erstellen 
New-ADGroup -Name "GRP-IT" -GroupScope Global -Path $path 
New-ADGroup -Name "GRP-Verwaltung" -GroupScope Global -Path $path 
New-ADGroup -Name "GRP-Azubis" -GroupScope Global -Path $path 
 
# Neue Gruppe erstellen 
New-ADGroup -Name 'GRP-Alle' -GroupScope Global -Path $oPath 
 
# Mitglieder zu bestehenden Gruppen hinzufügen 
Add-ADGroupMember -Identity 'GRP-IT' -Members 'm.mustermann','a.schmidt','admin.it' 
Add-ADGroupMember -Identity 'GRP-Verwaltung' -Members 'e.muster','t.berger' 
Add-ADGroupMember -Identity 'GRP-Azubis' -Members 'a.schmidt','t.berger' 
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Add-ADGroupMember -Identity 'GRP-Alle' -Members 'm.mustermann','e.muster','a.schmidt','t.berger','admin.it' 
 
 
 

 
 

7.4 PC -Client01 in die OU verschieben      
 
# Computer aus 'Computers' in die richtige OU verschieben: 
Get-ADComputer 'CLIENT01' | Move-ADObject -TargetPath 'OU=Computer,OU=Firma,DC=firma,DC=local' 
 

Aufgabe 8: Freigaben und Berechtigungen (über Intranet)  

 

 

Schritt 8.1: Ordnerstruktur auf dem Server erstellen 

# Erstellt das Hauptverzeichnis und die Unterordner 

New-Item -ItemType Directory -Path 'C:\Freigaben\Allgemein' -Force 
New-Item -ItemType Directory -Path 'C:\Freigaben\IT' -Force 
New-Item -ItemType Directory -Path 'C:\Freigaben\Verwaltung' -Force 
New-Item -ItemType Directory -Path 'C:\Freigaben\Azubis' -Force 
 

Schritt 8.2: SMB-Freigaben anlegen 
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# Jetzt geben wir diese Ordner im Netzwerk frei und legen fest, wer darauf zugreifen darf. 

# Freigabe Allgemein: Jeder in der Gruppe GRP-Alle darf lesen/schreiben 

 

New-SmbShare -Name 'Allgemein' -Path 'C:\Freigaben\Allgemein' ` 
-FullAccess 'FIRMA\Domänen Admins' ` 
-ChangeAccess 'FIRMA\GRP-Alle' 
 

# Freigabe IT: Nur die IT-Gruppe darf zugreifen 

 

New-SmbShare -Name 'IT' -Path 'C:\Freigaben\IT' `  
-FullAccess 'FIRMA\Domänen-Admins' ` 
-ChangeAccess 'FIRMA\GRP-IT' ` 
-NoAccess 'Jeder' 
 

# Freigabe Verwaltung: Nur Admins und Verwaltung 

 

New-SmbShare -Name 'Verwaltung' -Path 'C:\Freigaben\Verwaltung' ` 
-FullAccess 'FIRMA\Domänen-Admins', 'FIRMA\GRP-Verwaltung' ` 
-NoAccess 'Jeder' 
 

# Freigabe Azubis: Admins voll, Azubis dürfen lesen/schreiben 

 

New-SmbShare -Name 'Azubis' -Path 'C:\Freigaben\Azubis' ` 

-FullAccess 'FIRMA\Domänen-Admins' ` 

-ChangeAccess 'FIRMA\GRP-Azubis' 
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Schritt 8.3: Freigaben vom Client testen 

 

 

Neues Passwort max.mustermann   = Mittwoch01# 

 

In der einfachen Sitzung anmelden sonst Remote Meldung Fehler  

Aufgabe 9: Gruppenrichtlinien    
WIN+R = gpmc.msc 
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Neue GPO erstellen ->  

1. Rechtsklick auf firma. local 
2. Neues GPO erstellen 
3. Name: Kennwortrichtlinie-Firma 

 
GPO bearbeiten 
Ablauf: genau   
Computerkonfiguration 
└ Richtlinien 
   └ Windows-Einstellungen 
     └ Sicherheitseinstellungen 
       └ Kontorichtlinien 
         └ Kennwortrichtlinien 
 

 
9.2 Laufwerk Z: per GPO verbinden 

 
 

Klicken -> rechte Maustaste -> bearbeiten  
GPO bearbeiten 
Benutzerkonfiguration 
└ Einstellungen 
   └ Windows-Einstellungen 
     └ Laufwerkzuordnungen     -> Rechtsklick NEU  
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9.3 Sicherheits-GPO  
wieder unter Gruppenrichtlinienverwaltung 
Rechtsklick auf OU Firma\Benutzer → Neues GPO 

Wieder Rechtsklick bearbeiten 

 
     Letzten Benutzernamen nicht anzeigen 

 
Dann -> 

  

Dann  

 

 

❌ Task-Manager deaktivieren 
Benutzerkonfiguration 
└ Richtlinien 
   └ Administrative Vorlagen 
     └ System 
       └ Strg+Alt+Entf-Optionen  
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  Netzwerkverbindungen deaktivieren 

Benutzerkonfiguration  
└ Richtlinien 
   └ Administrative Vorlagen 
     └ Netzwerk 
       └ Netzwerkverbindungen 
 

 
GPO anwenden und testen 

 

 

C: Temp Ordner erstellt  

gpresult /h C:\Temp\GPO-Bericht.html 
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Aufgabe 10: IIS-Webserver (erreichbar über INTRANET) 
Der IIS-Webserver steht für Internet Information Services 

 

10.1 IIS installieren 
Schritt 1: Server-Manager öffnen 
Start → Server-Manager 
 

IIS-Manager öffnen 

Hier klicken  

 

Pfeil links klicken um Websites zu sehen  

 

Default Web Site auswählen 
• Links: Sites 
• Klick auf Default Web Site 
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192.168.100.10 

 
 

10.3 Intranet Startseite erstellen  

Ordner sicherstellen  

New-Item -ItemType Directory -Path "C:\inetpub\wwwroot" -Force 

HTML-Datei erstellen: 

notepad C:\inetpub\wwwroot\index.html 

<!DOCTYPE html> 
<html lang="de"> 
<head> 
<meta charset="UTF-8"> 
<title>Firma Intranet</title> 
<style> 
body { font-family: Arial; background:#f0f4f8; margin:0; } 
header { background:#1565c0; color:white; padding:20px; text-align:center; } 
main { max-width:900px; margin:20px auto; padding:20px; } 
.box { 
  background:white; 
  padding:20px; 
  margin-bottom:15px; 
  border-radius:8px; 
  box-shadow:0 2px 5px rgba(0,0,0,0.1); 
} 
footer { 
  text-align:center; 
  color:#888; 
  padding:20px; 
} 
</style> 
</head> 
<body> 
 
<header> 
  <h1>Firma Intranet</h1> 
  <p>Interne Seite</p> 
</header> 
 
<main> 
  <div class="box"> 
    <h2>Schnellzugriff</h2> 
    <p>Server-IP: 192.168.100.10</p> 
  </div> 
 
  <div class="box"> 
    <h3>Support</h3> 
    <p>IT-Abteilung erreichbar intern</p> 
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  </div> 
 
  <div class="box"> 
    <h3>Dateien</h3> 
    <p>\\fileserver\share</p> 
  </div> 
</main> 
 
<footer> 
  Firma GmbH © 2026 
</footer> 
 
</body> 
</html> 

 

IIS neu starten: (Powershell) iisreset 

 

10.4 http-Zugriff auf INTRANET per Firewall sichern  

# Nur INTRANET darf auf Port 80 zugreifen: 
New-NetFirewallRule -DisplayName 'HTTP nur INTRANET' -Direction Inbound ` 
    -Protocol TCP -LocalPort 80 ` 
    -LocalAddress 192.168.100.10 ` 
    -RemoteAddress 192.168.100.0/24 ` 
    -Action Allow 
 
# Zugriff von INTERNET-Seite auf Port 80 blockieren: 
New-NetFirewallRule -DisplayName 'HTTP INTERNET blockieren' -Direction Inbound ` 
    -Protocol TCP -LocalPort 80 ` 
    -LocalAddress 10.0.0.10 ` 
    -Action Block 
 

 

Aufgabe11: FTP -SERVER (Intranet-only)  
FTP-Dienste sind schon installiert sonst unter Rollendienste nachinstallieren.  

 ISS Manager öffnen  
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Ordner korrekt erstellen: 
 New-Item -ItemType Directory -Path "C:\FTP-Root" -Force 
 
Prüfen, ob der Ordner wirklich existiert:  
Test-Path "C:\FTP-Root" 

 
 
 

   2. Ordnerstruktur erstellen 

New-Item -ItemType Directory -Path "C:\FTP-Root" -Force 
New-Item -ItemType Directory -Path "C:\FTP-Root\Allgemein" -Force 
New-Item -ItemType Directory -Path "C:\FTP-Root\LocalUser\mu.mustermann" -Force 
New-Item -ItemType Directory -Path "C:\FTP-Root\LocalUser\m.mueller" -Force 
New-Item -ItemType Directory -Path "C:\FTP-Root\LocalUser\Public" -Force 
 
"FTP OK" | Out-File "C:\FTP-Root\Allgemein\test.txt" 
# FTP Port 21 nur von INTRANET erlauben: 
New-NetFirewallRule -DisplayName 'FTP INTRANET' -Direction Inbound ` 
    -Protocol TCP -LocalPort 21 ` 
    -LocalAddress 192.168.100.10 ` 
    -RemoteAddress 192.168.100.0/24 ` 
    -Action Allow 
 
# FTP von INTERNET blockieren: 
New-NetFirewallRule -DisplayName 'FTP INTERNET blockieren' -Direction Inbound ` 
    -Protocol TCP -LocalPort 21 ` 
    -LocalAddress 10.0.0.44 ` 
    -Action Block 
 
# Passiv-Modus Portbereich (Vorbereitung): 
New-NetFirewallRule -DisplayName 'FTP Passiv INTRANET' -Direction Inbound ` 
    -Protocol TCP -LocalPort 49152-65535 ` 
    -LocalAddress 192.168.100.10 ` 
    -RemoteAddress 192.168.100.0/24 ` 
    -Action Allow 
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11.4 FTP-Test vom Client 
1. Erreichbarkeit des Ports prüfen (PowerShell): 
# Test der Erreichbarkeit:  
Test-NetConnection -ComputerName 192.168.100.10 -Port 21 

 

Verbindung über die Kommandozeile (CMD): 

 

Verbindung im Windows Explorer: 

ftp://192.168.100.10 

Passwort: Mittwoch01# 

 

 

ENDE  

ftp://192.168.100.10/

