LAP-Priifungsvorbereitung -Webcam
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WAN-Bereich noch auf DHCP belassen in der ['T-Klasse das

~

es nicht funktioniert in unserer Umgebung eh klar &3

LAN/WLAN laut Doku einstellen

LAN/WLAN - NAT-Bereich

o Router IP-Adresse: 192 168 xx.254
o DHCP Adressbereich: 192 168 xx 200-240
o SSID L APxx

LAPOI + Router IP 192.168.2.254

Start123# Passwort
Volle
Bereich Bezeichnung Bedeutung & Anwendung
IT & Netzwerk Internet Ein Netzwerkstandard, (ber den Gerate im Internet
Protocol eindeutig identifiziert werden konnen (die sogenannte IP-

Adresse).

SSID = Service Set Identifier -> Name des WLAN’s

PC Konfiguration: bei mir ist der Hostname - PC

o Hostname: F205xx
o |P-Adresse: DHCE

Und IP habe ich iiber den Router
gezogen 192.168.2.200

Zeichnen Sie einen Netzwerkplan mit allen Komponenten und den wichtigsten Konfigurationen

WAN = Fritzbox bei mir in der Klasse

Internet (WAN)

|

Router

NAT + DHCP-Server Router = Edimax

l

LAN / WLAN (192.168.xx.0/24)

|
l |

PC Webcam
IP per DHCP IP per DHCP (WLAN)

PC= Lenovo Laptop per DHCP
WEBCAM per DHCP (WLAN)
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‘ Wie kann man die Privatsphare schuitzen,
wenn man eine Webcam benutzt?

L - e e e . CEmmE=- = = .

Technische Maflnahmen:

o Standard-Passwort sofort dndern und ein sicheres Passwort nach den
Kennwortrichtlinien der VMS-Software vergeben

o Firmware regelméifig aktualisieren, um bekannte Sicherheitsliicken zu schlieBen

o Verschliisselte Verbindung nutzen (HTTPS/SSL statt unverschliisseltem HTTP)

e WLAN-Verschliisselung (WPA2/WPA3) fiir die Netzwerkverbindung der Kamera
aktivieren

o Firewall-Regeln setzen, damit nur notwendige Ports/Protokolle (z. B. FTP) erlaubt
sind

e Zugriff einschrinken — nur berechtigte Benutzer/IP-Adressen diirfen auf die Kamera
zugreifen (Benutzerverwaltung, ggf. VPN statt offenem Portforwarding)

e Unnétige Fernzugriffs-/Cloud-Funktionen (P2P) deaktivieren, wenn nicht benotigt

Webcam Konfiguration

% Setzen Sie die Webcam zuriick. Der Reset-Taster befindet sich beim MicroSD-Kartenslot

% Konfigurieren Sie die Webcam mit der Foscam VMS (Video Management Software). Die Software finden Sie
auf dem PC im Ordner C:\LAP\Webcam

% Beachten Sie die Kennwaortrichtlinien die van der VMS-Software gefordert werden

5. Webcam zuriicksetzen
1. Reset-Taster der Kamera finden (steckt beim MicroSD-Kartenslot).
2. Mit einer Biiroklammer/Nadel ca. 10 Sekunden gedriickt halten, bis die Kamera neu
startet.

https://www.foscam.com/downloads/app_software.html

Foscam VMS (Win_Version 3.13.34)

For Windows 64 Bit
B

Download
In der Priifung wird die Software zur Verfiigung gestellt unter C:\LAP\Webcam

Software extrahieren und starten

Foscam VMS starten


https://www.foscam.com/downloads/app_software.html
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x b Erstellen Sie ein lokales Konto

FOSCAM

Benutzer: VM Sfoscam
Password: Admin1!!!

2 VMSfoscam

Login with Foscam Account
n Sessssse
E Login with Local Account [}, eescsccce

I Deutsch - }

Erstellen

Sollte sich die Software nicht 6ffnen lassen, weil Dittanbicter
Problem erkennen
» Meldung wie "Diese App wurde durch Richtlinien blockiert" oder die Installation/das
Programm startet einfach nicht, ohne klare Fehlermeldung.

» Priifen: Windows-Sicherheit > App- und Browsersteuerung - Smart App Control -
Status zeigt "Ein" an.

LOsung: Smart App Control deaktivieren

Oder
Firewall kurzzeitig deaktivieren

Geritetyp:  © Alle IPC NVR { » Aktualisieren

f?ame Geratetyp Anschlus MAC

Jetzt fligen wir die Kamera in der Software hinzu.
Unterschied:

Konto Zweck

foscamftp FTP-Zugriff der Kamera auf den Windows-Ordner
VMS-Benutzer Anmeldung in der Foscam-VMS-Software
Kamera-Benutzer Anmeldung direkt an der Kamera
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Kamera-Benutzerkonto festlegen

Benutzer: camfoscam
Passwort: Adminl!!!

Device account X

For your security, please set a username and password for
your device

Cevice name :  Foscam_camera

New Username : camfoscam

Mew Password :

Re-Enter Mew Password :

Create Cancel

WLAN

®  Verbinden Sie die Kamera und den PC mit dem WLAN und vergeben Sie via DHCP eine fixe IP-Adressen.

™ Aktualisieren Sie die Konfiguration ihrer Kamera so, das bei Bewegungserkennung die Bilder noch immer im
FTP-Ordner gespeichert werden.

c Gersiteliste [+ Live oOo=scAan

* Slatus > |
P - 1 :

- Grundlegend N 1P von DHCP bezichen ja  © Nein
. Netzwerk - [P-fdresse T 192.168.2.202

P Subnetz-Maske ©  255.235.255.0

Wi Gateway :  192.168.2.254

DDA Primarer DNS-Server @ 192.160.2.254

YDt

Sekundarer DNS-Server : 8888

statisch stellen nicht vergessen

Drahtloses Netzwerk : Scannen

- Grundlegend >
- Netzwerk v Nr.  SSID Verschltssel Qualitat
SSID:  LAPO1
I Totall
° Verschiusselung : ~ WPA2 -

WiFi

DDNS

.........

Kennwort :

WLAN verbinden LAPO1 das

ich am Router erstellt habe mit dem PW — Start123#
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Benutzer auf dem Windows Client erstellt unter Computerverwaltung

x
Datei  Aktion Ansicht 7
o9 AP XEE B

& Computerverwaltung (Lokal)

Name Vollstandiger Name Beschreibung
v 1 system W odmin
e
@ Autgstenplanung B Administrator | gigenschaften von foscamftp ? X
(@ Ereignisanzeige

g o % DefaultAcco..
#i) Freigegebene Ordner

1
v & Lokale Benutzer und Gn Woscamp Mgsely [Mghed von P

i Gast
pvens B Mario AN oy
® Leistung B WDAGUtility...
® Gerate-Manager
v {52 Datenspeicher SR il hovandy
_ & Datentragerverwaltung Beschrebung Beutzer fur Zugr#f FTP FOSCAM Kamer
i Dienste und Anwendungen
{8 Benutzer kann Kennwort nicht andem
(8 Kennwort lsuft ne ab

oK Abbrechen orme 0" Hife
Username Passwort Beschreibung
foscamftp Admin1!!! Benutzer fur FTP-Zugriff der Foscam-Kamera
Windows 07.09.2026 10:56 Dateiordner
|. FOSCAM_FTP 07.09.2026 10:59 Dateiordner
v ’Dieser PC

> Lokaler Datentrager (C:)

Ordner auf C anlegen, um die Bilder dort abzulegen.



LAP-Prifungsvorbereitung -Webcam

Schreibrechte auf den Ordner geben
Jetzt bekommt dieser Benutzer Zugriff auf: C:\Foscam-FTP
So gehst du vor:
1. Rechtsklick auf den Ordner:
C:\Foscam-FTP
Eigenschaften > Reiter Sicherheit >Bearbeiten = Hinzufiigen = Eingeben: foscamftp

Auf Namen liberpriifen = Mit OK bestétigen

Beim Benutzer foscamftp folgende Rechte erlauben: Berectgungen fur “Fescam FTP "
. | Sicherheit
An d ern Objekiname: LC:\Foscam-FTP
Lesen, Ausflhren Gruppen- edsr Benutzemanen
Ordnerinhalt anzeigen 8 Autenfizerte Benutzer
B8 5YSTEM
Lesen 52 Agministrateren (IT-Thoza-Lenove \Adminisratoren)
B8 Benuczer (IT-Thoza-Lenovo \Benutzen
Schreiben & Foscamitp (IT-THOZALENDUG oscantp)
. Hirzufigen Erfemen
>
Ubernehmen = OK | Berechtioungen fir “foscanftp” Py Veweigem
Facen -] O
Lsesn, Ausfibron ] O
Creerinhak anzeigen [ ] (]
Lesen B 0
Schreben -] ]

oK Abbrechen Ubemehmen

Bewegungserkennung
® |Installieren Sie auf dem PC einen FTP-Server.
% Erstellen Sie eine passende Firewall-Regel, die nur das FTP-Protokoll zulasst.
8 Stellen Sie die Kamera so auf, das dabei niemand aufgenommen wird.
= Richten Sie die Bewegungserkennung auf der Webcam so ein, das Fotos/Videos auf dem FTP-Server auf dem
PC gespeichert werden.
Wozu dient die Firewall?
WLAN
Zweck der Firewall

Eine Firewall ist eine Sicherheitskomponente, die den Netzwerkverkehr zwischen zwei
Netzen (z. B. zwischen deinem PC/lokalem Netz und dem Internet, oder zwischen zwei
Netzsegmenten) kontrolliert, filtert und iiberwacht.

Kurzformel fiir die Priifung

Die Firewall dient als Schutzschild zwischen Netzwerken - sie ldsst nur den Datenverkehr
durch, der explizit erlaubt ist, und blockiert alles andere, um das System vor unbefugtem
Zugriff und Angriffen zu schiitzen.

FTP-Server auf dem PC installieren
Falls Windows-PC (I1S):
1. Systemsteuerung — Programme — Windows-Funktionen
aktivieren/deaktivieren.

2. Internetinformationsdienste (IIS) — Hékchen bei FTP-Server setzen —
OK, installieren lassen.
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3. IIS-Manager 6ffnen — Neue FTP-Site anlegen, Ordner festlegen (das wird
dein Ablageordner fiir Fotos/Videos).
4.

£ Windows-Features - 0 X

Windows-Features aktivieren oder deaktivieren 1]

Verwenden Sie die Kontrollkastchen, um die entsprechenden Features ein- oder
auszuschalten. Ein ausgefilites Kontrollkastchen bedeutet, dass ein Feature nur
teilweise aktiviert ist.

()7 Hostfahiger Webkern fur Internetinformationsdienste

v @ Hyper-V
B Intemetinformationsdienste
= @ FTP-Server
B  FTP-Dienst

B FTP-Erweiterbarkeit
= @ Webverwaltungstools

a

B 11s-Verwaltungskonsole

8" IS-Verwaltungsskripts und -tools
3 [ Kompatibilitat mit der IIS 6-Verwaltung
# ()77 WWW-Dienste

Unter Websites rechte Maustaste und FTP-Site hinzufiigen.

Datei  Ansicht ?

Verbindungen %
> } e Foscam-FTP Startseite
o
. ps {PC\edminy Filter: « W Start -« (5 Alle anzei
o Wimooa ] Bt 1 ETD
@  Website hinzufagen... =B =
"M@ Adualisieren & @
Einschrankungen far FTP-Anforde
@  FTP-Site hinzufugen... n FTP IP-Adressen u...
L5 ZurAnsicht “Inhalt” wechseln B
b i (ai) iG]
10 0amitonionlss €YD Cominthontam €T AAaLL
FTP-Site hiﬂZUngeﬂ... |‘ {2 Zur Ansicht “Inhalt" wechseln
FTP-Site-Informationen eintragen I
Im ersten Fenster tragst du ein: @ Siteinformationen
FTP-Sitename: Foscam-FTP
FTP-Sitename:
Physischer Pfad: C:\Foscam-FTP Foscam-FTP
R Inhaltsverzeichnis
Dann auf Weiter. Physischer Pfac:
C\Foscam-FTP
Bindung und SSL einstellen @ Sinciungs- und SSL.Einctalungen
Im nachsten Fenster: o
ng
. . IP-Adresse: Port:
IP-Adresse: Alle nicht zugewiesenen [Feine zugeniesen oo
PO rt. 21 (] Virtuelle Hostnamen aktivieren:
: . irtueller Host (Beispiel: ftp.contoso.com
SSL: Kein SSL
A {8 FTP-Site automatisch starten
Dann auf Weiter. )
3 3 . ) . ) ) A . © Kein SSL
Hinweis: Fur die lokale Kameraeinbindung im eigenen Netzwerk ist O 3 msen

O ssL erforderlich

»Kein SSL* fur den Funktionstest meist am einfachsten. Spéater sollte Sz
FTP nicht ungeschutzt aus dem Internet erreichbar gemacht werden. ey
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Authentifizierung und Autorisierung einstellen e
Authentifizierungs- und Autorisier

Im nachsten Fenster: q
Authentifizierung: Standard ["_”]‘;“""‘E'“”“
Autorisierung: Angegebene Benutzer @ Standrd
Benutzer: foscamftp T
Berechtigungen: Lesen und Schreiben :”"‘;: &
Dann auf Fertig stellen. foseamftp

B

B Schreiben

Windows-Firewall fir FTP freigeben

Jetzt miissen wir sicherstellen, dass die Kamera den FTP-Server am PC Gberhaupt erreichen darf.
Daflir braucht Windows eine eingehende Freigabe fir FTP, also Port 21.

Firewall 6ffnen

Dricke die Windows-Taste - Suche nach
Windows Defender Firewall mit erweiterter Sicherheit
und Offnen.

Eingehende Regel erstellen

Links auf Eingehende Regeln = Rechts auf Neue Regel... = Regeltyp auswihlen: Port

Auf Weiter [l [Axtionen
R || Eingehende Regein
Port eintragen 3 Neus Regel .

Wihle 2TCP = Bestimmte lokale Ports: 21

Dann Weiter.

Verbindung zulassen

T Hach Profi fikern

W Nach Status filsern

T Nach Gruppe fitem
Ansicht

[6] Aktuslisiersn

= Liste exportieren..

Auswéhlen = Verbindung zulassen Hifle
Dann Weiter.
Netzwerkprofil auswéhlen Pt
[ -
Aktiviere am besten: Privat - ) [
Optional auch: Domane N B Domsne
. . . . o e Wi weer o C
Wenn dein PC in einem Schul-/Firmen- - Pl [
/Domanennetz hangt. o e e
.. Offerthcn
Offentlich wirde ich nur aktivieren, wenn es S o
wirklich notig ist.
Dann Weiter.

Namen vergeben

Name: Beschreibung
Foscam FTP Port 21 Erlaubt FTP-Zugriff der Foscam-Kamera auf den lokalen IIS-FTP-Server.

Dann fertig stellen.

Wichtig

Bitte prife zusatzlich kurz dein Netzwerkprofil:

Einstellungen = Netzwerk und Internst = Eigenschaften

Dort sollte dein Netzwerk auf Privat stehen, nicht auf Offentlich.
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FTP-Verbindung testen

Jetzt priifen wir, ob dein Windows-PC als FTP-Server erreichbar ist, bevor wir die Kamera
einbinden. Das spart spéter viel Fehlersuche.

FTP iiber den Explorer testen

Offne den Datei-Explorer und gib oben in die Adressleiste ein: ftp://[deine IP-Adresse]
Dann sollte eine Anmeldung kommen:

Benutzername: foscamftp Passwort: <dein FTP-Passwort>

Wenn der Login funktioniert, solltest du den Inhalt von C:\Foscam-FTP sehen.

2 192168.2.200 X R =
> Internet > 192168.2200 2.1 0 dur
™ Sortieren i~ Anzeigen

£ Stant

) Galerie

“.hm»?ﬂ‘i.‘ﬂ?ie'm \i

il Desitop B ——

+ Downloads
Anmelden als X

Eine anonyme Anmeldung wird vom Server nicht zugelassen oder die E-Mail-Adresse
wurde nicht akzeptiert.

FTP-Server: 10.0.0.138

Benutzername: | foscamftp -

Kennwort: [TITITITITIL]

Mach der Anmeldung kénnen Sie diesen FTP-Server den Favoriten hinzufiigen, um
auf den Server zukiinftig schneller zugreifen zu kdnnen.

& Kennwirter oder Dateien werden durch FTP nicht verschliisselt oder codiert, bevor
sie an den Server gesendet werden. Verwenden Sie stattdessen WebDAY zum
Schiitzen von Kennwdrtern und Daten.

[ Anonym anmelden [ kennwort speichern
Abbrechen
E—— eingeben und fertig

FTP-Daten in der Kamera eintragen
FIP-Server & fip//192.168.2.200/

Exampie: ftpy//192.168.1.103/dwr

Ore maximale Linge der Adresse 15t 127, unterstdzt nicht das Zeichen: =&

Anschiuss ;21
Modus PASV @ Anschiuss
Benutzemame : foscamftp

Die maximale Lange des Benutzernamens betragt 53, wobiei Zahien, Buchstaben und
Symbole unterstotzt werden: _@§4-, #%~!

Kennwort : Arheds R

Die maximale Linge des Kennworts betragt 63

g es werden Zahlen, 3uchstaben und
Symbole unterstintzt: —I@¥$3%6440_+{)7 <>

A J&=l]

10
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Erkennung Schalter :
Menschliche Erkennung :

Empfindlichkeit :

Niedrig
Ausloseintervall :
S
Fangintervall :

1s

Aktion :

Ocin
©QE&in

6s

Aus

Aus

Mittel

7s 8s 9s  10s

2s 3s

Sirenenverkntpfung
E-Mail senden

Schnappschuss
aufnehmen

PC-Ton

Erkennungsbereich einstellen

Hoch
1s 12 13s  14s 15s
4s 5s
v Rekord

Push-Nachricht an das Telefon

]
Erkennungszeitraum

Speichern Abbrechen

Tonerkennung auch einschalten dann funktioniert Aufnahme

snap

D Neu

) start

5 Galerie

[ 3 °|ve - EDU BBRZ Reha

@l Desktop
& Downloads
& Dokumente

B nitdar

X -
(J > DieserPC > Lokaler Datentrager (C) > FOSCAMFTP > FoscamCamera EBABFAAA2843 > snap
T Sortieren CJ Anzeigen ee
- &9
HMDAlarm_2026 SDAlarm_202609 SDAlarm_202609 SDAlarm_202609 SDAlarm_202609 SDAlarm_202609 SDAlarm_202609
0907-130353 jpg 07-130255.jpg 07-130257 jpg 07-130325jpg 07-130327 jpg 07-130336,jpg 07-130338,jpg
»

SDAlarm_202609
» 07-130412jpg

Funktion testen

1. Offne am Windows-PC den Zielordner:
C:\Foscam-FTP\Foscam

2. Bewege dich vor der Kamera.

3. Warte einige Sekunden.

4. Prife, ob neue Dateien im Ordner erscheinen.
Typische Dateien kénnen sein:
-Jpg
-ipeg

.mp4
.avi

.mkv

oder Unterordner mit Datum/Uhrzeit.

Wenn Bilder erscheinen, ¢ffne sie lokal aus:
C:\Foscam-FTP\Foscam

Nicht aus dem FTP-Fenster 6ffnen.

11

jede Einstellung sofort speichern

snap durchsuch

SDAlarm_202
07-130352pg
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Videos spielt er nur mit dem Original WIN Player nicht ab, aber der VLC-
Player kann dieses Format lesen.

ILJ Name Anderungsdatum lyp Groke
record 07.09.2026 13:15 Dateiordner

°snap 07.09.2026 13:15 Dateiordner

’ Was ist ein Mesh-WLAN und welche Vorteile bietet es
' im Vergleich zu einem herkommlichen WLAN?

Was ist ein Mesh-WLAN?

Ein Mesh-WLAN besteht aus mehreren Access Points (Mesh-Knoten), die sich
untereinander drahtlos vernetzen und gemeinsam ein einziges, zusammenhiingendes
WLAN-Netz bilden. Alle Knoten senden unter der gleichen SSID und dem gleichen
Passwort - fiir den Nutzer sieht es wie ein einziges grofies Netzwerk aus, obwohlim
Hintergrund mehrere Gerite zusammenarbeiten.

Wie funktioniert es (kurz)

+ Ein Knoten (der Router) ist meist mit dem Internet verbunden, die anderen Knoten
verteilen das Signal weiter im Haus/Geb&aude

» Die Knoten kommunizieren selbststiindig untereinander und wihlen automatisch den
besten Weg, um Daten weiterzuleiten

« Gerite wechseln beim Herumgehen nahtlos zwischen den Knoten, ohne dass man sich
manuell neu verbinden muss

ENDE

12



