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Rufus Anleitung ist schon fertig erstellt
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Laptop oder PC ausgeschaltet USB -Stick mit fertiger [SO-Image gesteckt
WIN 11 mit Rufus oder Ventoy erstellt

== FEinschalten + F9 Taste driicken bis Bootmenii erscheint
Dann USB-Bootstick auswéhlen + Enter.

Gen1 09010

L ————— ————
IPV4 Network - Intel(R) Ethernet Conne
e ——————————
PV6 Network - Intel(R) Ethernet Conn
e ————

Von Datei starten

Elitebook 830 G6

1314 w7

WIN11 25H2 auswahlen + Bo 1n normal mode als nichstes anwihlen +Enter

N1n11_25H2_German_x64.1so

WinPE1 1_10_8_Sergei_Stre lec_xB86_x64_2024.07. 12_English. iso

Schritt 1

Schrift '2 A
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Schritt 3

Schritt 4

und dem Geritehersteller oder dem
internehmen, der bzw. das die Software zussmmen mit [hrem
reibl, oder (i) zwischen Ihnen und der Microsoft Corporation (bzw. einem
“verbundenen Unternehmen von Microsoft, je nachdem, wo sich Thr Wohnsitz oder bei
‘einem Untemehmen Thr Hauptgeschaftssitz befindet), wenn Sie die Software bei einem
Einzelhandler erworben haben. Bei Geriten, die von Microsoft oder einem ihrer

BEMicrosoft  Support  Legal
Ablehnen

Schritt 5

Alzepticren
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Schritt 6

Zur Erinnerung sehen Sie hier noch einmal Thre Auswahl:

v Windows 11 Pro installieren
~ / Nichts beibehalten

: Bestimmte Apps und Features haben méglicherweise zusétzliche A
11-Mindestsystemanforderungen liegen. Einige Features aus fri
nicht verfiigbar. 4

Schritt 7

Windows 11 wird installiert

« 43% abgeschlossen

ST
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Shift + F10, um CMD zu 6ffnen

Afghanistan

Agypten

A" ‘,..'.
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im CMD

£ Eingabeaufforderung

ndows [ 1 5]
orbehalten.

C:\Users\BBRZ-Teilnehmer>|

start ms-cxh: localonly ausfiihren
es Offnet sich ein Fenster, um einen Benutzer anzulegen

Benutzer fur diesen PC erstellen

Wenn dieses Konto fiir ein Kind oder eine(n) Teenager*in vorgesehen ist, so.llte.n Sie thrﬁd( a
und ein Microsoft-Konto erstellen. Wenn sich jingere Familienmitglieder mit einem Microsoft
anmelden, sind die Datenschutzbestimmungen an ihr Alter angepasst.

Wenn Sie ein Kennwort |
aber von anderen sc

Kevin
123456

Es kommen Fragen von Microsoft die man alle mit nein und ANNEHMEN BESTATIGEN

4. Computername vergeben

1. windows-Taste - Einstellungen - System - Info.

2. Bei"Gerdtename" - Umbenennen.

3. Namen LAPxx eingeben (xx = letzte zwei Ziffern am Monitor-Etikett ablesen).
4

. Neustart bestétigen.

LAPxx zu Testzwecke erstellt
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Niachster Schritt

v —em e TSI I e e s A S VI DT

B Legen Sie 2wei unabhangige Windows Benutzer an.
o Benuter wifiadmin” mit dem Passwort ,wifiadmin’ Nur dieser Benutzer darf
Administrationsberechtigungen besitzen, '

) Benutzer ,wifi mit dem Passwort ,wifi" Dieser Benutzer darf keine Administratio
i \ nsberechtigungen

, [V 7N PN SO S S R S e N N = =B

5.Zwei Windows-Benutzer anlegen

Uber Computerverwaltung (empfohlen, da Passwort ohne Ablaufzwang gesetzt werden
kann) oder PowerShell (als Administrator):

Benutzer wifiadmin (Administrator):

New-LocalUser -Name "wifiadmin" -Password (ConvertTo-SecureString "wifiadmin" -AsPlainText -Force) -PasswordNeverExpires

Add-LocalGroupMember -Group "Administratoren" -Member "wifiadmin"
oder unter Computerverwaltung

Berechtigung Administratoren = wifiadmin
PW: wifiadmin

Normaler Benutzer = wifi PW: wifi

Kennwort bestatigen:  *"

Benutzer muss Kennwort bei der nachston Anmeidung andem
Benutzer kann Kennwort nicht andem

Welchen Sicherheitsvorteil hat das Arbeiten mit verschiedenen Accounts und
warum sollte dies die bevorzugte Arbeitsweise sein?

[V R S S S

Sicherheitsvorteil des Arb mitv A 1ts:

‘Wenn man fiir den tiéiglichen Gebrauch ein Konto ohne Administratorrechte verwendet (wie hier
.wifi") und nur fiir Verwaltungsaufgaben ein separates Admin-Konto (wie .wifiadmin"). dann
bringt das mehrere Sicherheitsvorteile:

1. Schutz vor Schadsoftware: Wird beim normalen Arbeiten (Surfen, E-Mails, Programme
offnen) versehentlich Malware ausgefiihrt, kann diese nur mit den eingeschrankten Rechten
des Standard-Kontos laufen. Sie kann keine Systemdateien verandern, keine Treiber
installieren, keine Registry-Eintrige auf Systemebene setzen oder sich tief im System
festsetzen - der Schaden bleibt begrenzt.

2. Schutz vor Fehlbedienung: Auch unabsichtliche Fehler (z. B. versehentliches Léschen von
Systemdareien, ungewollte Softwareinstallation, Andern kritischer Einstellungen) werden
verhindert, weil dem Standard-Benurzer schlichr die nétigen Rechte dafiir fehlen.

3. Kontrollierte Rechtevergabe: Administrative Tatigkeiten (Software installieren.
Systemeinstellungen dndern, neue Benutzer anlegen) erfordern bewusst die Anmeldung mit
dem Admin-Konto bzw. eine explizite Rechteerhdhung (UAC-Abfrage). Das schafft eine
bewusste "Hiirde", bevor kritische Anderungen passieren - man handelt nicht "aus Versehen”
mit vollen Rechten.

4. Nachvollziehbarkeit: Bei mehreren Benutzern am selben PC ldsst sich tiber getrennte
Konten nachvollziehen, wer welche Aktionen durchgeftihrt hat.

Warum das die bevorzugte Arbeitsweise sein sollte:

Man sollte grundsiitzlich mit dem eingeschriinkten Konto arbeiten (hier: .,wifi") und nur bei
Bedarf kurzfristig mit dem Administrator-Konto anmelden bzw. per "Als Administrator
ausfiihren" arbeiten, wenn tarséichlich eine adminisrtrative Aufgabe anstehr. Das entspricht dem
Prinzip der geringsten Rechte (Principle of Least Privilege): Man verwendet zu jedem Zeitpunkt
nur genau die Rechte, die fir die aktuelle Titigkeit auch wirklich notig sind - nicht mehr. Das
minimiert die Angriffsfliche und das Schadenspotenzial im Alltagsbetrieb erheblich.
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Aktivieren Sie filr jede Fett/Griin markierte i ie >chri
; Aufgabe einzeln die schrittaufzeichnun i
Aufzeichnungen jeweils in am Desktop -

I 7 Schrittaufzeichnung
L@H System

Schrittaufzeichnung starten

bei mir in der Klasse 10.0.0.117

®  Konfigurieren Sie das LAN Netzwerk wie folgt: 10.0.0.1
o IP-Adresse: 10.2.205.xx / 24 DNS 8.8.8.8
o  Gateway: 10.2.205.254 Ersatz 1.1.1.1
. ,?. ) DNS: 10.96.28.35

Drucker einrichten
v uiv. 1U.96.28.35 i R

4 Richten Sie den Netzwerkdrucker ein:
o IP: 10.2.205.50

©  \Verwenden Sie den vom Hersteller zur Verfligung gestellten Treiber

2] AN ArAr CrA T Pl s a1 d

a==. Kyocera TASKalfa 358ci KX
Niedriger Toner-/Tintenstand

Bei uns der
Originaltreiber von der Webseite suchen und installieren

https://www.kyoceradocumentsolutions.de//de/support/downloads.name-L2FOL2RIL2 1mcCOUQVNLQUxGQTM 1 OENJ.html

KX Universal Printer Driver (v.8.7.0422) 239 MB | ZIP

[Recommended] Printer drivers with advanced features

KX_Universal_Printer_Driver @ 17.08.2026 13:40 Dateiordner |

A_f_ A w_i___

Download + extrahieren

= Ausfuhren X

@ Geben Sie den Namen eines Programms, Ordners,
Dokuments oder einer Internetressource an.

| Offnen: ul

Abbrechen Durchsuchen...

'?ér Geréte und Drucker
Rechstklick 6fffnen

Drucker hinzuflgen


https://www.kyoceradocumentsolutions.de/de/support/downloads.name-L2F0L2RlL21mcC9UQVNLQUxGQTM1OENJ.html
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Der gewdnschte Drucker ist nicht in der Liste enthalten.
auswihlen
PILLESS A DT U LET T TS PHITILE Dy LTUCREI T TS A riLer
QO Drucker unter Verwendung einer IP-Adresse oder eines Hostnamens hinzufiigen
e e A e e el

EQA Drucker hinzufiigen

Einen Druckerhostnamen oder eine IP-Adresse eingeben

Gerdtetyp: TCP/IP-Gerit w
Hostname oder IP-Adresse: 10.0.0.60
Anschlussname: 10.0.0.6{1

B Den Drucker abfragen und den zu verwendenden Treiber automatisch auswahlen

IP-Adresse eintragen vor ORT vom Drucker bei uns in der Klasse 10.0.0.60

Kyocera TASKalfa
358ci

sollte man den drucker als Standard haben wollen rechte Maustaste und das hier auswihlen

J—— P ——
Druckauftrige anzeigen
Kyocera TA
358¢ ¥ Als Standarddrucker festiegen

+ Testseite auswihlen drucken am letzen Bild

- Eigenschaften von HP Color Laserlet MFP MA77fdw (403E71)-0 >
Farbverwatung Scherhet Gerpeenstcungen
3 Erweatert
Standort: [
Kommentar: | HP Color Laserfet MFP MA&77dw
Modelt: Microsoft IPP Class Driver
Features
Farbe: Ja Verfagbares Papien:
Beidseitiger Druck: Ja | A4
Hefter: Nein
Geschwindigkeit: Unbekannt
Max. Aufldsung: 600 dpi
Einstellungen... Testseite drucken
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Schnellanleitung
8.Edge - strenger Trackingschutz + Ausnahme

1. Microsoft Edge 6ffnen- ... (Menii) - Einstellungen.
2. Datenschutz, Suche und Dienste.

3. Unter "Trackingschutz" - Streng auswihlen.

4.

. Bei"Ausnahmen zulassen" - Ausnahme hinzufiigen - gewiinschte Domain
eintragen (z.B. wifi-ooe.at ) - Hinzufiigen.

Oder
Y
1.Rechts oben klicken
2. _
253 Einstellungen
3. .
(9 Datenschutz, Suche und Dienste
4 = Tracking-Prévention
- Verwalten, wie Websites Tracker verwenden, um Informationen tber lhr Surfverhalten zu sammeln
5.
O Sueng
Blockdan die meisten Tracker von alien
Viebites
Inbell und Anzeigen vafigen
watuscheinlich uber i miniale
Personalisicrurg
Teile von Websites funkbonieren
meglichenvese nicn
6.
Ausnahmen
Alle Tracker auf Websites zulassen, die Sie auswahlen
7. ‘Webseite hinzufiigen und gewiinschte Seite eingeben oder auch
Tracking-Privention ist fir diese Websites ausgeschaltet Website hinzufiigen
google.at
haferat
example.com

Schnellanleitung

9. Bildschirmschoner konfigurieren
1. Rechtsklick auf Desktop - Personalisieren - Sperrbildschirm -
Bildschirmschoner.
. Bildschirmschoner auswihlen (z. B. "Binder" 0. A.).
. Wartezeit auf 1 Minute einstellen.
. Hikchen bei "Bei Reaktivierung Anmeldeseite anzeigen" setzen.
. Ubernehmen - OK.

[ SRV R )
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Einzelschritte

10,

Einstellungen
/ Personalisierung

Q Sperrbildschirm

>
Sperrbildschirm-Bilder, Apps, Animationen

& gildschirmschonereinstellungen b4

Bildschirmschoner

Bildschirmschoner

Seifenblasen v | Einstellungen. Vorschau
Wartezeit 1% Min @ Anmeldeseite bei Reaktivierung
Energieverwaltung

Sparen Sie Energie bzw. maximieren Sie die Leistung durch Anpassen
der Helligkeit des Monitors und weiterer Energieeinstellungen.

Energieeinstellungen andem

oK Abbrechen

fertig 1 min warten und testen

~

vIrausgangIdtl vel: INdiLWITIOoe.at, Port 587, e ifizi
2 rfordert Authentifizierung,

Aktivieren Sie den Dateiversionsverlauf im Dokumente-Ord

» Inctallioron Cia ainan NAF Raad_ - _ 3 .

keine Verschlisselung
ner. Verwenden Sie dafiir den griinen USB-Stick.

‘Windows + R + Control + Enter

USB-Stick auswiihlen ->
Bewahren Sie eine Kopie Ihrer Dateien auf

Mit dem Dateiversionsverlauf werden Kopien der Dateien gespeichert, sodass Sie sie wiederherstellen
konnen, falls sie verloren gehen oder beschadigt werden.

Laufwerk auswahlen

Dateiversionsverlauf ist ausgeschaltet
Ordner ausschlieBen

Erweiterte Einstellungen Dateien kopieren von:  Bibliotheken, Desktop, Kontakte und Favoriten

Dateien kopieren nach: .
Volume (E:)
BN 255 GB von 269 GB frei

Einschalten

einschalten und Ordner ausschliefen laut Auftrag -

10
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Outlook Konto erstellen mit PO3

e TR TSI T

& Installieren Sie Office und konﬁguri‘eren Sie Outlook mit POP3 wie folgt:

0 E-Mail Adresse:  £205xx@wifiooe at

. Benutzername:  F205xx Welche méglichen Kontotypen - neben POP3 - gibt
3 eIt wifisf205 es noch und was sind die Vor- bzw. Nachteile?

o Posteingangsserver: mail.wifiooe.at

o]

Postausgangsserver: mail.wifiooe.at, Port 587 ifizi
N : : at, , erfordert Authentifizierun i U
Aktivieren Sie den Dateivercinncvorlanf im Nabiimacia ot .. s L g'~k?lne Verschlusselung

& Outlook Q Suchen

- = Datei  Startseite  Ansicht  Hilfe

(& NeueE-Mail v {7 Schnellstart -

Einstellungen auswéihlen

E-Mail-Konten & Konto hinzufiigen

Konto hinzufiigen

Vorgeschlagene Konten (D

f205xx@wifiooe.at

Problembehandiung Erweitertes Setup
zuerst E-Mail eingeben dann abbrechen und erweitertes Setup starten

dann POP auswiihlen

POP

f205ec@wifiooe.at

Kennwort * @

Mehr anzeigen
Empfohlene Einstellungen verwenden
POP-Eingangsserver

pop.wifiooe.at

Sicherer Verbindungstyp
SSL/TLS (empfohlen)

sississsiniBll 115t nach diesem Ablauf kann man POP 3 einstellen
« Port 995 (Verschliisselt / SSL/TLS): Verwende diesen Port, wenn in der Angabe eine
sichere bzw. verschlisselte Verbindung gefordert ist. Das ist im modernen IT-Umfeld
der Standard. @ v 3

» Port 110 (Unverschliisselt / Klartext): Wahle diesen Port nur dann, wenn in der
Ubung explizit eine unverschliisselte Verbindung verlangt wird oder &ltere Test-

Umgebungen simuliert werden. ©
diese Einstellungen sind méglich

11
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POP

f2050c@wifiooe.at
SMTP-Benutzername

f2050@wificoe.at

Kennwort * @

SMTP-Kennwort

wifisf205

Mehr anzeigen

Empfohlene Einstellungen verwenden SMTP-Postausgangsserver

POP-Eingangsserver mail.wifiooe.at

mail.wifiooe.at
Sicherer Verbindungstyp
Sicherer Verbindungstyp )
Keine
SSL/TLS (empfohlen)

Weiter Anbieter ausw3hlen Weiter Anbieter auswahlen

. : ’ - ., T wranier. Ve wenuenl JI€ garur den unen _Chi
™ Installieren Sie einen PDF-Reader und einen alternativen Browser Ihrer Wahl. Befullen Sie cﬁ; Tabe::SB e
entsprechend. Definieren Sie bei jedem Browser die Startseite https://wifi-oce at und die Google :

Suchmaschine als Standard § i i

uchmaschine, wenn man in oi i : 4

N Aktivieran Cia auf theae Flanecotl ima an & ‘ S, Ader Adf&SSlElSte éinen SUChbegnff einﬂlbt.
PDF Reader meiner Wahl downloaden

5 P0rger

PDF-Aufgaben leicht
gemacht

e
Ein Browser
gemacht fur dich

rome aktuslisersn

https://www.google.com/intl/de_at/chrome/

Dann im Edge etwas versteckt um Google als Suchmaschine einzustellen

Datenschutz. Suche und Dienste

Q. Suche und vernetzte Erlebnisse

Adressleiste und Suche

Hier alles auswiihlen statt Bing ->Google Chrome

Adressleiste und Suche
In Adressleiste verwendete Suchmaschine Bing (Standard)
) Datenschutz ohne Einl i il

% Erhalten Sie Microsoft

Suchmaschinen

Suchvorschige und Filter

I [3 Start-, Startseite und neue Registerkarte
hier die Seite wifi-ooe.at als erster Tab festlegen

12



PC-Hardware

o Benutzerdefinierte Websites 6ffnen

Websites Website hinzufligen

@ WIFI QO - Offizielle Seite des WIFI Oberasterreichs
ht

Liste I6schen und auf ,alle derzeit gesffneten Registerkarten” festlegen Alle gesffneten Tabs verwenden

ST i man e AULeSSIEISTE einen Suchbegriff eingibt,

W Aktivieren Sie auf Ihrer Firewall lCMPva
sodass Ping/Echo-Anforderungen nich
Sie dies mit dem PC :hres Kollegen/Sitznachbarn, y e

IIharmeiifam .. 1 4

Aktivieren hier

Niéchster Schritt Virenschutz

e -\uu\.5cll/JllLHdLIlUd”‘

= Albtisliciacan c:2 10 =

Mit WLAN verbinden
PUBLIC-WIFI annehmen

Wenn es nicht funktioniert zu verbinden dann auf 6ffentlich aktivieren stellen

Zum Beispiel:
ping 8.8.8.8

oder einen Browser 6ffnen und eine Webseite aufrufen.

Wichtig fiir die LAP

Da es sich um ein &ffentliches WLAN handelt, sollte das Netzwerk unter Windows als ..Offentlich” eingestellt

sein.

Schutzbereiche

(‘:') Viren- und Bedrohungsschutz
%) Keine MaBnahmen erforderlich.

=2 Updates fiir Viren- und Bedrohungsschutz

alles priifen und aktualisieren

13
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TYRIMY U OLILTVVIE

Aktualisieren Sie die Treiber auf dem PC. Ve

Befullen Sie die Tabelle entenrachond

# Schnellster LAP-Ablauf 2. Hardware identifizieren
: Bei einem Gerat:

rwenden Sie die vom Hersteller zur Verfuigung gestellten Treiber.

1. Gerite-Manager &ffnen N N ;
. N Rechtsklick — Eigenschaften — Details — Hardware-1Ds
Win + X — Gerdte-Manager

Wenn du z. B. nicht weiBt, welches Gerat gemeint ist, kannst du damit den Hersteller bzw. das genaue Modell

Alternativ: herausfinden.

Win + R — devmgnt.msc

Wichtig fiir die LAP: Nicht einfach irgendeinen Treiber aus Google herunterladen.

Dann kontrollieren:
Der Auftrag sagt ausdriicklich:

* Gibt es gelbe Rufzeichen?
« Welche Gerite sind vorhanden? Treiber vom Hersteller verwenden.

PRI
* Welche Treiberversion ist installiert? Also auf die offizielle Herstellerseite gehen.

& Gerate-Manager

Datei  Aktion Ansicht 7
L 2i:c HBril=B X
v & PC

5 Akkus

i Audio Processing Objects (APO:

i Audio, Video und Gamecontrolle

i Audioeingdnge und -ausginge

3 Bildverarbeitungsgerdte

| Biometrische Gerdte

© Bluctooth

O Computer

= Drucker

= Druckwarteschlangen

{i Eingabegerate (Human Interface Devices

¥ Fimware

[ Grafikkarten

v @ Kameras

= Loufwerke

@ Mause und andere Zeigegerite

[ Monitore

58 Netzwerkadapter

[ Prozessoren

B Sicherheitsgerate

| Softwaregerite

B Softwarekomponenten
G Speichercontroller

£ Sneirherterhnnlnnienerite

Rechte Maustaste Treiberdetails herausfinden und vom Hersteller Downloaden

Letzer Punkt

ToTTm e LI GUIHITTHIU,

& Loschen Sie lhren PC mit der ,HD-loschen” CD. F12 beim Booten

14
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