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Router einrichten
https://www.bedienungsanleitu.ng/edimax/br-6428ns-v5

Phase 1: WLAN-Router einrichten
1. Router zuriicksetzen:

o Setzen Sie den Router Uber die Reset-Taste (ca. 10 Sekunden gedrickt halten) oder
die Web-Oberflache auf Werkseinstellungen zuruck.

Edimax Technology Co., Ltd.

Mode! No.: BR-6428nS V5 Power:5VDC
Router Login: http://192.168.2.1
Username/Password: admin/1234

Wi-Fi Network Name (ssxo):edimax_z.m_uc € &
' R-NZ

AREILCANDFRE M

SN: 6428NSV513CC01981 [H[

LM R & &

MAC O8BEAC250014

Einstieg mit 192.168.2.1
Passwort 1234
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.0 nen Sie einen Web-Browser. Und wenn Sie nicht automasch auf den
unten gezeigten Anmeldebildschirm gelangen, geben Sie die URL

hp://192.168.2.1 ein und klicken Sie auf , Get Started”, um mit dem
Setup-Verfahren zu beginnen.

& Language English =

EDI

NETWORKING PEOPLE TOGETHER

User Name:

Password:

e werden aufgefordert, einen Benutzernamen und ein Passwort einzugeben.
ar Standardbenutzername ist ,,admin” und das Standardpasswort ist ,1234"“.

Neues Passwort vergeben: Start123#

6. Waihlen Sie einen Modus fiir Ihren BR-6428nS V5 und klicken Sie auf
,Next“ um fortzufahren.

NETWORKING PEOPLE TOGETHER

Wizard Status Network Wireless Advanced QoS Tools

Wizard

Quick Configuration

Quick Configuration

Please selact operation mode for Router
@ Router \Wired connect to ADSL/Cable Modem via WAN port and share Internet to loca
O WISP Wirelessly connect o ISP station/hot

(O Universal Repeater Extend your existing wireles

D AP Transforr

Back NEXT

Wi-Fi-Router Dieses Gerat stellt eine Verbindung zu lhrem
Modem her und akviert den Internetzugang
(WLAN und Ethernet) auf lhren
Netzwerkvorrichtungen.
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Vorgabe laut LAP — Angabe

ne o im Labor zuhause weglassen
Bel mir in der Ubung hat der WAN — 10.0.0.169 /24 erhalten mit Gateway 10.0.0.1

Wirless Settings

Unter Drahtlos und WLAN-Einstellungen die SSID LANO1 eintragen Speicher.
Unter MAC-Filter die Filter Regeln einstellen, wenn MAC-Adressen gesperrt werden
sollen bei einer Angabe.

IP gewahlt 192.168.2.254
SSID: LAPO1 meine Einstellung
DHCP-Bereich: 1-200 eingestellt
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System > Info

Prozessor = installierter RAM @ Grafikkarte P Soeicher

Intel(R) Core(TM) 16,0 GB 2GB 477 GB

i7-10510U CPU @

1.80GHz

230 GHz Geschwindigkeit: 2667 MT/s Mehrere GPUs installiert 76 GB von 477 GB verwendet

PC umbenennen

ch: Sie kbnnen eine i aus d Zahlen Diesen PC umbenennen
Aktueller PC-Name: DESKTOP-FVEDIBF
G Fosm x

. -

Grafikkarte NVIDIA GeForce MX330 (2 GB)

PC umbenennen laut Angabe
F205xx — statt den xx wird die Zahl am Bildschirm bei der Prifung angegeben.

1. Was ist NAT?

NAT steht fir Network Address Translation (Netzwerkadressibersetzung).

« Hauptfunktion: Ubersetzt private IP-Adressen eines lokalen Netzwerks (LAN) in eine
oder mehrere offentliche IP-Adressen fur das Internet (und umgekehrt).

« Zweck:
o Sparsamkeit: Viele Gerate im LAN teilen sich eine einzige &ffentliche IPv4-Adresse.

o Sicherheit: Die internen IP-Adressen sind von aufien (aus dem Internet) nicht direkt
sichtbar.



Kriener Mario PC + Router Edimax + Raspberry PI Einrichtung 24.08.2026

2. Wie funktioniert DHCP?

DHCP steht fur Dynamic Host Configuration Protocol und teilt Geraten im Netzwerk
automatisch IP-Adressen und Konfigurationen zu. Der Ablauf folgt dem DORA-Prinzip:

» Discover: Der Client sendet einen Broadcast-Ruf ins Netzwerk ("Ich brauche eine IP").
+ Offer: Der DHCP-Server bietet dem Client eine freie IP-Adresse an.

» Request: Der Client fordert diese angebotene IP-Adresse offiziell an.

Acknowledge: Der Server bestatigt die Zuweisung und sendet weitere Details
(Subnetzmaske, Standardgateway, DNS-Server).
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Bei der Prifung liegt die Software auf dem PC unter C:\LAP\RaspberryPi
SD -Karte in den Kartenleser stecken und den

——

imager_2.0.11.1.exe
21,5 MB - Fertig

offnen. neuere Version vorhanden und installiert .., . Installiert

Setup Schritte ausfuhren:

Schritt 1:
Raspberry Pi 4
Raspberry Pi 4 Model B, 400, and Compute Module 4 / 4S
Schritt 2: .
Raspberry Pi OS (64-bit)
' A port of Debian Trixie with the Raspberry Pi Desktop
(Empfohlen)

J-~“sauswahlen

Schritt 3:

Wihlen Sie ihr Speichermedium aus

Systemlaufwerke ausschlieRen
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Schritt 4:

Hostname eingeben
[ PI01|

Ein Hostname ist ein eindeutiger Name, der Ihren Raspberry Pi im Netzwerk
Identifiziert. Er sollte nur Buc Zahlen und e enthall

Hostnamen vergeben

09:25 w
Schritt 5:
Benutzername: mario
Passwort eingeben
Passwort: [ 123456 ®

Passwort bestétigen:

Schritt 6:

GESICHERTES NETZWERK OFFENES NETZWERK

SSID: LAPO1
Netzwerk Passwort

Passwort: [ Start1234] ®
Passwort bestatigen: Start123# (]
Schritt 7:

SSH aktivieren

Erfahren Sie mehr uber SSH c

PR

ifzierungsm S
@ Passwort zur Authentifizierung
verwenden

®) Offentlicher Schiiissel zur
Authentifizierung verwenden

SSH aktivieren 09:30

Schritt 8:

Sie sind dabei, alle Daten auf SDXC Card zu LOSCHEN
Diese Aktion ist PERMANENT und KANN NICHT riickgangig gemacht werden.

ABBRECHEN ICH VERSTEHE. LOSCHE UND SCHREIBE

bestatigen

09:31 W

Schreibvorgang wird vorbereitet und durchgefihrt
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Schreibvorgang beendet!

thr Auswahl:

Modell: Raspberry Pi 4
Bet y y Pi OS (Legacy, 64-bit)
Speicher: SDXC Card

Ang o Arx gen:

~ Hostname konfiguriert

~ Lokalisierung konfiguriert
« Benutzerkonto konfiguriert
~ WLAN konfiguriert

~ SSH aktiviert

Das Speichermedium wurde automatisch ausgeworfen. Sie kénnen es jetzt sicher entfernen

Raspberry Pi starten

SD-Karte einlegen - Pi einschalten - keine Updates sofort installieren (dauert zu lang bei der Prifung!)

Warte ca. 60-90 Sekunden bis der Pi hochgefahren ist.

PC oder Laptop mit dem WLAN oder LAN-Kabel am Router verbinden!!!!
Um weitere Einstellungen vorzunehmen.

Einstieg mit 192.168.2.254 am Router — Passwort Start1234#

DHCP-Reservierung unter Netzwerk Adressreservierung durchfihren, wo Pl
aufgelistet wird.

IP-Adresse 192.168.2. 2

MAC-Adresse D8 i 3A [ DD 7B [ 92 :‘ 271
} Hinzufligen
Hinzugeflugt
| Hinzufiigen |
NEIN IP-Adresse MAC-Adresse IP-MAC-Bindung Loschen
1 192.168.2.2 D8:3A:DD:7B:92:27 | Deete |
Pl101 192.168.2.2
Via SSH verbinden
Auf dem PC (Windows): PowerShell oder PuTTY 6ffnen
ssh pi@192.168.01.150 D

Passwort eingeben - du bist jetzt auf dem Pil

Bei mir
ssh mario@192.168.2.2 im powershell oder cmd
9
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Datum und Uhrzeit konfigurieren
sudo timedatectl set-timezone Europe/Vienna
timedatectl status

3 | Datum und Uhrzeit konfigurieren

sudo timedatectl set-timezone Europe/Vienna D

timedatectl status D

Hostname setzen
sudo hostnamectl set-hostname PI101

sudo nano /etc/hosts

4  Hostname setzen

sudo hostnamectl set-hostname PI@l (@)

sudo nano /etc/hosts D

In der hosts-Datei: 127.0.1.1 auf PI01 dndern, dann Strg+X > Y > Enter.
Abfrage Name mit Hostname: bei mir PI01
FTP-Server installieren (vsftpd)

sudo apt install vsftpd -y
sudo systemctl enable vsftpd && sudo systemctl start vsftpd

5 | FTP-Serverinstallieren (vsftpd)

sudo apt install vsftpd -y (@

sudo systemctl enable vsftpd && sudo systemctl start vsftpd D

Test vom PC: FileZilla 6ffnen > Host: 192.168.01.150, Port: 21, Protokoll: FTP. Einen Ordner erstellen zum
Testen.

FUr SFTP: gleicher Host, Port 22, Protokoll: SFTP - kein extra Server nétig, lauft Uber SSH!

[H mario@192.168.2.2 - FileZilla - o X

Datei Bearbeiten Ansicht Ubertragung Server Lesezeichen Hilfe
e il s ] = = 3
F-ad| ! - RS ﬂ? 0 x ® Qe &

erver. 19216822 Benutzername:  mario Passwort  eesees Port: | Verbinden | ¥

tatus: Der Server unterstitzt keine Nicht-ASCll-Zeichen.

tatus:  Angemeldet

tatus:  Empfange Verzeichnisinhalt

tatus: Anzeigen des Verzeichnisinhalts fur “/home/mario” abgeschiossen

(okal: | C\Users\admin\ Server: | /nome/mario
o admin 2/
© 21 All Users = 7 home
andreas & [
Default
> Default User

Kiosk

Mario

Public

10
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Um in Filzilla mit (21 ) einen Ordner zu erstellen muss man schreibrechte haben . mit
conf moglich.

1. Prufe zuerst die vsftpd-Konfiguration

Auf dem Raspberry Pi:

sudo nano /etc/vsftpd.conf

Suche bzw. stelle sicher, dass diese Einstellungen vorhanden sind:

write_enable=YES
local_enable=YES

Falls du méchtest, dass der Benutzer Dateien und Ordner in seinem Home-
Verzeichnis erstellen darf, sollte auRerdem kein write_enable=NO vorhanden sein.

Danach speichern und neu starten:
sudo systemctl restart vsftpd

2. Prife die Rechte des FTP-Benutzers
Wenn dein Benutzer beispielsweise mario heift:

Ls = alles
Is -Id /home/mario

und:

Is -la /home/mario

Interessant ist vor allem, wem das Verzeichnis gehort.

Wenn dort beispielsweise steht:

drwx----—-- 5 root root ... /home/mario

dann kann mario dort keine Ordner erstellen, weil root der Besitzer ist.
Dann kannst du korrigieren:

sudo chown -R mario:mario /home/mario

Ordner entfernen mit rmdir /home/mario/test

11
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Das gleiche mit Port 22 - SFTP Secure File Transfer Protocol

Fir SFTP: gleicher Host, Port 22, Protokoll: SFTP - kein extra Server nétig, lduft Ober SSH!

sftp://mario@192.168.2.2 - FileZilla
Datei Bearbeiten Ansicht Ubertragung Server Lesezeichen Hilfe

T TEICIRO LY [FQAM

Server: sftp://192.1682.2 Benutzername: mario

PR 4
re s

Passwort: eeeeee

Port: 22|

Verbinden | ¥

Erstelle Verzeichnis '/home/mario/Hallo "...

Directory creation succeeded.

Empfange Verzeichnisinhalt fir “/home/mario”...

Anzeigen des Verzeichnisinhalts fir “/home/mario” abgeschlossen

Status:
Stat

Status®
Status:

Lokal: I C:\Users\admin\ v

Server: | /nome/mario

+ admin
-7 All Users
andreas

? Documents
? Downloads
? Hallo

6 | Apache Webserver + PHP installieren

sudo apt install apache2 php -y

echo "" | sudo tee
/var/www/html/info.php

©

" | sudo tee /var/www/html/info.php®)">D

Test: Im Browser auf dem PC aufrufen: http://192.168.01.150/info.php

sudo apt install apache2 php -y

nn

echo "" | sudo tee /var/www/html/info.php

http://192.168.2.2/info.php

o C A\ Nicht sicher

Willkommen

dies ist meine PHP-Testseite.

'HP funktioniert!

Selbst eine Datei erstellen

entweder schon fertig eingetragen!!!!

192.168.2.2/index.php

sudo nano /var/www/html/info.php

12
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So erstellst und 6ffnest du diese Datei:

Am einfachsten 6ffnest du die Datei direkt mit einem Texteditor (wie nano ) im
Terminal:

bash

sudo nano /var/www/html/info.php
Verwende Code mit Vorsicht. 0

Was du dort hineinschreiben kannst:

Sobald die Datei gedffnet ist, kannst du deinen PHP-Code eintippen. Zum Testen reicht dieser
Standard-Code:

<?php
phpinfo();
7>

7 | Grafische Fernwartung (xRDP) aktivieren

sudo apt install xrdp -y (@

sudo systemctl enable xrdp && sudo systemctl start xrdp D

Test vom PC: Windows-Taste - "Remotedesktopverbindung” = 192.168.01.150 eingeben = mit Pi-
Zugangsdaten anmelden.

I &') Remotedesktopverbindung
& App

192.168.2.3 eingeben und verbinden

& 192.168.2.3 - Remotedesktopverbindung - ] >4

» @

Web Browser

13
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Was ist NAT?

Antwort verbergen

NAT (Network Address Translation) Ubersetzt private IP-Adressen aus dem LAN in eine 6ffentliche IP-
Adresse (WAN) und zurick. So kénnen mehrere Gerate im Heimnetz mit einer einzigen 6ffentlichen IP-
Adresse ins Internet. Der Router merkt sich dabei in einer Tabelle, welches interne Gerat welche Anfrage
gestellt hat, damit die Antwort richtig weitergeleitet wird.

Wie funktioniert DHCP?

[ Antwort verbergen ]

DHCP (Dynamic Host Configuration Protocol) vergibt automatisch IP-Adressen an Gerate im Netzwerk.
Ablauf (DORA):

1. Discover - Gerat sendet Broadcast "Ich brauche eine IP!"

2. Offer - DHCP-Server antwortet mit einem IP-Angebot

3. Request - Gerat nimmt das Angebot an

4. Acknowledge - Server bestétigt und vergibt IP, Subnetzmaske, Gateway, DNS

DHCP-Reservierung: Eine feste IP fUr ein bestimmtes Gerat anhand seiner MAC-Adresse - so bekommt der
Raspberry Piimmer 192.168.01.150.

Was ist der Unterschied zwischen FTP und SFTP?

[ Antwort verbergen ]

FTP (File Transfer Protocol): Ubertrigt Daten unverschliisselt. Benutzername, Passwort und Dateien werden

im Klartext Ubertragen - leicht abzuhdoren. Port 21.

SFTP (SSH File Transfer Protocol): Lauft vollstandig Uber SSH - alles wird verschlisselt Gbertragen. Kein

separater Server nétig. Port 22.

Merke: SFTP ist kein "sicheres FTP" mit SSL (das wére FTPS), sondern ein komplett anderes Protokoll das SSH

nutzt.

14
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Warum sollte SFTP bevorzugt verwendet werden?

[ Antwort verbergen ]

SFTP sollte bevorzugt werden weil:

» Alle Daten verschliisselt Gbertragen werden (Passwdrter, Dateien)
» Keine Angriffe durch "Man-in-the-Middle" moglich sind

» Kein separater Dienst nétig - SSH reicht

* FTP sendet Passworter im Klartext - in jedem Netzwerk abhorbar

Was ist SSH?

[ Antwort verbergen ]

SSH (Secure Shell) ist ein Netzwerkprotokoll fir sichere verschlisselte Verbindungen zu einem entfernten
Rechner. Es ermoglicht:

¢ Fernzugriff auf die Kommandozeile (Terminal)

e Sichere DateilUbertragung (SFTP, SCP)

e Port-Weiterleitung (Tunneling)

SSH verwendet Port 22 und verschlisselt die gesamte Kommunikation. Authentifizierung per Passwort oder

SSH-SchlUsselpaar moglich.

Vorteile xRDP (grafisch):
s Vollstandige grafische Oberfliche nutzbar
e Einfacher fUr Benutzer ohne Terminal-Kenntnisse

e Programme mit grafischer Oberflache bedienbar

Nachteile xRDP:

e Deutlich hoherer Bandbreitenbedarf (Bilddaten werden Ubertragen)
e Langsamere Verbindung, besonders bei schlechtem Netz

» Mehr Ressourcen auf dem Pi ndtig (RAM, CPU)

e Sicherheitsrisiko gréRer (mehr Angriffsflache)

SSH ist besser fir: Administration, Skripte ausfihren, schnelle Verbindungen, Server chne Desktop.

ENDE
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